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设计理念[6,7]，对其编码环节的系统分析具有重要

的理论和应用价值。c 变换是 Keccak 压缩函数中

唯一的非线性环节，也是文献[8~10]的算法所选

用的非线性环节，文献[11]中通过对 Keccak的非

线性环节进行改造，构造了新的非线性变换

MiniKeccak。密码算法抵抗差分分析的强度也一

直是人们关注的问题，对密码算法中的重要环节
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摘  要：通过对 Keccak中非线性环节的分析，提出了 n 元 Keccak类非线性变换模型，研究了这类变换的差分性

质。证明了对于 n 元 Keccak 类非线性变换，差分转移概率关于循环移位是不变的，当输入差确定时其非零差分

转移概率都相等，给出了其差分转移概率不等于 0和 1时的取值范围；通过研究输出差的差分布尔函数表达式，

得到了非平凡最大差分转移概率和非零最小差分转移概率的差分结构，给出了一种相邻变元 Keccak 类非线性变

换间的差分传递概率相关性。
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Abstract: By analyzing the nonlinear transformation in Keccak, n-gram Keccak-like nonlinear transform model was 

proposed firstly, and the d ifferential properties of this kind of transformation was studied. They are proved that to the 

n-gram Keccak-like nonlinear transform, the d ifferential transition probability about cycle shift transform is unchanged, 

and nonzero differential trans ition probabilities are equal when the input difference was confirmed. The range of the dif-

ferential transition probability was calculated when it wasn't 0 and 1. By analyzing the Boolean expressions of the output 

difference, the differential construction for largest nontrivial and smallest nonzero differential trans ition probability were 

obtained. At the end, one correlation between the differential probabilities of adjacent variab le in n-gram Keccak-like 

nonlinear transform was given.
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1  引言

2010 年 12月 10日，美国国家标准与技术协

会（NIST）公布进入 SHA3 竞选算法[1~3]最后一

轮的 5 个杂凑算法[4]，由 Bertoni G、Daemen J 和

Peeters M 等人设计的 Keccak 杂凑算法就是其中

之一[5]。Keccak 杂凑算法蕴涵着杂凑算法的最新
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进行差分分析有助于分析整个密码算法的抗差分

分析攻击的强度，也有助于对算法中的编码环节

进行更深刻的认识和把握。为了更好地应用

Keccack 类非线性变换编码环节，本文将对其差

分性质进行系统研究。

2  基本概念

定义 1 设 X ,Y ∈ Z n
2 , X = (x0 , x1,L, xn−1 ),Y = (y0 ,

y1 ,L, yn−1 )，如果函数Y = f ( X )满足：

yi = xi ⊕ x( i +1) m od n x( i+ 2 )m od n， 0≤ i < n， n≥3，

则称Y = f ( X )为 n元 Keccak类非线性变换。

显然，Keccak压缩函数中 c 变换是 5元 Keccak

类非线性变换，MiniKeccak中的非线性变换是 3元

Keccak类非线性变换。
定义 2 设(X, +)，(Y, +)是有限交换群，f : X →Y，

a ∈ X , b ∈Y ,

1
p f (a → b ) = #{x ∈ X : f (x + a ) − f (x) = b }

X

则称 p f (a → b )为 f 在输入差为a 条件下，输出差

为 b 的差分转移概率，并称a → b 为 f的一个差分

对应，称 p f (a → b )为该差分对应的转移概率。其

中， • 和 #{•}均表示集合•中的元素个数。

定义 3  设 X = (x x n
0 , 1 ,L, xn −1 ) ∈ GF (2)为 n维

布尔向量，称 X = (x0 , x1 ,L, xn−1 )中的不为零的分量

的个数为 X 的汉明重量，记做WH (X )。

3  差分性质分析

定理 1  对于n元 Keccak类非线性变换 f ，如

果 a ,a ′, b , b ′ ∈ Z n

2 ，且 b = f (x ⊕ a ) ⊕ f (x) ，

< a ′, b ′ >∈{< a,b >| a = (a << j)且b = (b << j ),

0≤ j < n, j ∈ Z} ， 那 么 差 分 转 移 概 率

p f (a ′ → b ′) = p f (a → b )。

证明 当 j = 1，即a ′ = (a <<1)时，输入、输

入差和输出差从高位比特到低位比特依次可以表
示为： x = (x0 , x1 ,L, xn−1 ) ， a = (a 0 ,a 1 ,L,a n−1 ) ，

b = (b 0 , b1,L, b n−1 )， x′ = (x0
′ , x1

′,L, xn
′−1 )，a ′ = (a 1 ,

a 2 ,L,a n−1 ,a 0 ) ， b ′ = (b 0
′ , b1

′,L, b n
′
−1 ) ， 其 中 ，

xi ,a b i b i x '

i , , ' , ∈{0,1}， i ∈{0,1,L, n −1}。那么输出
i

差 b 和 b '的每一个比特的差分变换布尔函数表达

式可以写为
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b i = (xi ⊕ (x( i +1)m od n × x ( i+ 2) m od n ) ⊕ x( i+2 ) m od n ) ⊕

((xi ⊕ a i ) ⊕ ((x( i +1) m od n ⊕ a ( i+1) mo d n ) ×

(x(i +1) mo d n ⊕ a ( i +2 ) mo d n )) ⊕ (x( i +2 ) mo d n ⊕ a ( i +2 ) mo d n ))

=a i ⊕ a ( i+2 ) m od n x(i +1) mo d n ⊕ a ( i +1)m od n x( i+2 ) m od n ⊕

a ( i +1) m od na ( i +2 ) mo d n ⊕ a ( i +2 ) mo d n；

b i
′ = a ( i+1) m od n ⊕ a ( i +3) m od n x(

′
i +2 ) mo d n ⊕

a ( i +2 ) mod n x(
′
i+3 )m od n ⊕ a ( i+2 ) m od na (i +3) m od n ⊕ a ( i+3) m od n

记 La
b ={x | f (x ⊕a ) ⊕ f (x) = b} , La ′

′ ={x′b | f (x′ ⊕

a ′) ⊕ f (x′) = b ′}。

由 b 和 b ′的每一个比特的差分变换布尔函数

表达式可知：当 x ∈ La ， x′ = (x << 1) = (x1 , x2 ,Lb ,

xn −1 , x0 )时：

b i
′ = a ( i +1) m od n ⊕ a (i +3) mo d n x( i +2 )m od n ⊕

a ( i+2 ) m od n x(i +3) mo d n ⊕ a ( i +2 )m od na ( i+3) m od n ⊕ a (i +3) mo d n

= b ( i +1) m od n

可知，当 a ′ = (a <<1) ， x′ = (x << 1) 时，有

b ′ = (b << 1) , f ((x << 1) ⊕ (a <<1)) ⊕ f ((x <<1))

= (b <<1) ，即 f (x′ ⊕a ′) ⊕ f (x′) = b ′ 。所以，

x′ = (x << 1) ∈ La ′
′。b

记 x′ = f (x) : x′ = (x <<1) ，其中， x ∈ La ，b

x′ ∈ La ′。下面说明 x′
b ′ = f (x)为一一映射。

当 x, y ∈ La ， x ≠ y时， x′ = (x)， y ′
b f = f (y)，

x ' , y ' ∈ La '

，且 x ' ≠ y '。所以 x ' = f (x)为单射。
b '

当 x′ ∈ La ′ ， a 时，存在b ′ x ∈ Lb x = j (x′) : x =

(x′ >> 1)，使 x = (xn
′

−1 , x0
′ , x1

′ ,L, xn
′

−2 )，

b i = a i ⊕ a ( i + 2 ) m o d n x( i +1) m o d n ⊕ a ( i +1) m o d n x( i +2 ) m od n

⊕a ( i +1) m od na (i +2 ) m od n ⊕ a ( i+2 ) m od n = b (
′
i−1) mo d n。可知，当

x = (x′ >> 1) 时 ， 有 f ((x′ >> 1) ⊕ a ) ⊕ f ((x′

>> 1) = (b ′ << 1) = b ，即 f (x ⊕ a ) ⊕ f (x) = b 。所以，

x = (x′ >>1)∈ La 。b

综上，当 x′ ∈ La ′， a
b ′ x ∈ L 时， ′

b x = f (x)为一一

映射。所以 | La ′ |= a
′ | L |。b b

| La ′

p b ′ | | La
b |

f (a ′ → b ′) = = p (a → b ) ，所
2n

=
2n f

以 p f (a ′ → b ′) = p f (a → b )。

假设 j = m −1, (1 < m < n, m ∈ Z ) ， p f (a ′ → b ′)

= p f (a → b )成立。j = m时的情况就是在 j = m −1
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的基础上继续向左循环移动 1 位，由 j = 1时的结

论， p f (a ′ → b ′) = p f (a → b )也成立。所以，由数

学归纳法可知定理 1成立。
定理 2  对于 Keccak 类非线性变换 f ，如果

a , b ,g ∈ Z n
2， p f (a → b ) ≠ 0， p f (a → g ) ≠ 0，那

么差分转移概率 p f (a → b ) = p f (a → g )。

证明 记 La a ⊕ = b ，当b = {x | f (x ⊕ ) f (x) }

p f (a → b ) ≠ 0时，分析 La 中元素个数 a 。将输b | Lb |

入、输入差和输出差从高位比特到低位比特依次可
以表示为： x = (x0 , x1 ,L, xn−1 ) ， a = (a 0 ,a 1 ,L,

a n −1 )，b = (b 0 , b1 ,L, b n−1 )，其中，xi ,a i , b i ∈{0,1}，

i ∈{0,1,L, n −1}。 b 的每一个比特的差分变换布尔

函数表达式为
b i = a i ⊕ a ( i + 2 ) m o d n x( i +1) m o d n ⊕ a ( i +1) m o d n x( i +2 ) m od n

⊕a ( i +1) m od na (i +2 ) m od n ⊕ a (i +2 ) m od n；

b i ⊕a i ⊕a ( i+1) mod na ( i+2 )mod n ⊕a ( i+2) mod n = a ( i +2 ) mo d n

x( i +1) m od n ⊕ a ( i+1) mo d n x( i +2 )m od n。

令 yi = b i ⊕ a i ⊕ a ( i+1) m od na ( i +2 ) mo d n ⊕ a (i +2 ) m od n ，

i ∈{0,1,L, n −1}， yi ∈{0,1}。

则 yi = a ( i +2 ) m od n x( i +1) m od n ⊕ a ( i+1) m od n x( i +2 ) mo d n ，

i ∈{0,1,L, n −1}。又因为 xi ,a i , yi ∈{0,1}，所以当a i、

b i确定， i∈{0,1,L,n−1}时， yi = a ( i +2 ) mo d n x( i +1) m od n ⊕

a ( i +1) m od n x( i +2 ) mo d n为 F2上的非齐次线性方程组。显然

该方程组的解 x = (x0 , x1 ,L, xn−1 ) ∈ La ， a 中的元素b Lb

也满足该方程组。 yi = a ( i +2 ) mo d n x( i +1) m od n ⊕ a ( i+1) m od n

x( i +2 ) mo d n , i ∈{0, 1,L, n −1}，可以表示为矩阵形式：

 y0   0 a 2 a 1 0 L 0  x0 
    y 0 0 a a 0 x 1   3 2 L  1 
 M   L L  M 
  =    ，
 yn −3   0 L L 0 a n −1 a n −2  xn −3 
 y    a
 n −2   n −1 0 L L 0 a 0 x

 n −2     
 yn −1   a 1 a 0 0 L L 0  xn −1 

 0 a a 0 L 0 


2 1
0 0 a 3 a 2 0 L 

 L L  为系数矩阵，
A =  

 0 L L 0 a n −1 a n −2 
 a
 n −1 0 L L 0 a 0  
 a 1 a 0 0 L L 0 

设系数矩阵 A的秩 R( A) = r， X 0为一个特解，那

么所有的解可以表示为

X = X 0 ⊕ k1h1 ⊕ k2h 2 ⊕L⊕ kn −rh n−r

其中， kl ∈{0,1}， l ∈{1, 2,L, n − r}；

h1 = (c1 1,L, c1r ,1,0,L, 0),

h 2 = (c21 ,L,c2 r , 0,1,L, 0),
 ，c ，其中，
L m ,n ∈{0,1}


h n −r = (c c n−r ,1,L, n−r ,r , 0, 0,L,1).

m ∈{1, 2,L, n − r}， n ∈{1, 2,L, r}。h 1,h 2 ,L,h n−r 为

线性无关的基础解系。
由于 kl ∈{0,1}，l ∈{1, 2,L, n − r}，所以方程组

解的个数为2n −r个， | La | 2n−r

b = 。

记 La
g = {x | f (x ⊕ a ) ⊕ f (x) = g}，由于输入差

a 确定，p f (a → g ) ≠ 0 ;同理可以求得，| La
g |= 2n−r 。

| La | | La |
又 p f (a → b ) = b

n
= g

n
= p f (a → g )，所

2 2
以定理 2成立。
定理 3  对于n (n≥3)元 Keccak 类非线性变

换 f ，如果输入差a ，输出差 b ，使 b = f (x ⊕

a ) ⊕ f (x) 成立，且 p f (a → b ) ≠ 0 和 1，那么

1 1
≤ p a b ≤ 。

n 1 f ( → )
2 − 4
证明  按照定理 2的证明方法，p f (a → b ) ≠ 0

时，将输入、输入差和输出差从高位比特到低位比
特依次可以表示为： x = (x0 , x1 ,L, xn−1 )，a = (a 0 ,

a 1 ,L,a n −1 )，b = (b 0 , b1 ,L, b n−1 )，令 yi = b i ⊕ a i ⊕

a ( i +1) m od na ( i +2 ) mo d n ⊕ a ( i +2 ) mo d n ， 其 中 ， xi ,a i , b i ,

yi ∈{0,1}， i ∈{0,1,L, n −1}。 La
b = {x | f (x ⊕ a ) ⊕

f (x) = b }， La 中元素个数 La 就是b | b | xi , yi ∈{0,1}，

i ∈{0,1,L, n −1}的线性方程组解的个数。线性方程

组的矩阵形式为

 y 0   0 a 2 a  x 
  

1 0 L 0 
 

0
y 1 0 0 a a 0 x  3 2 L   1 

 M   L L   M 
  =    
 y n −3   0 L L 0 a n −1 a n − 2   x n − 3 
 y     

n − 2 a n −1 0 L L 0 a x
   0   n − 2      
 y n −1   a 1 a 0 0 L L 0   x n −1 

由定理2可知，方程组解的个数为 | La |= 2n−r，其b

 0 a 2 a1 0 L 0 
 0 0 a 3 a 2 0 L 
 L L 

中，r 为系数矩阵A =  
 0 L L 0 a n−1 a n−2 
a n−1 0 L L 0 a
 0  
 a1 a 0 0 L L 0 

的秩。
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矩阵 A的每一行和每一列都有输入差的 2bit，

且同 1bit出现在矩阵不同的行和列中，所以矩阵 A

中非零的行数越少，r 越小；当矩阵 A的每一行都
有非零的元素时，r 为最大值。显然，当a = 0，即
A为零矩阵时， r = 0；当a 有 1bit 非零时，由于

非零的比特出现在矩阵不同的行和列中，所以
r = 2；
当a 有n −1和n bit 非零时，矩阵A的所有行均非
零。当 a 有 n −1 bit 非零时，不妨设 a i = 0 ，

 0 a 2 a1 0 L 0 
 
 L L 
 L 0 a 0 L

0≤ i≤n −1，矩阵A = 
(i−1) mod n


 L 0 a (i+1)mod n 0 L
 L L
  
a 1 a 0 0 L L 0 

 0 1 1 0 L 0 
 L L 
 L 0 1 0 L

=  ，经过 F2上的初等行变
 L 0 1 0 L
 L L
  
 1 1 0 L L 0 

 1 1 0 0 L 0 
 0 1 1 0 L 
 L L 

换，化为阶梯型矩阵为 ，矩
 L L 
 0 L L 0 1 1
  
 0 0 L L 0 0 

阵 A中非零行数为n −1，所以 r = n −1。
当 a 有 n bit 全 为 1 时 ， 矩 阵 A =

 0 1 1 0 L L
 L 0 1 1 0 L
 L L 
 ，对矩阵 A在 F2上进行初等
 L L 
 1 0 L L 0 1 
  
 1 1 0 L L 0 

 1 0 0 0 L 1 
 0 1 1 0 0 L 
L 0 1 1 0 L

行变换，化为阶梯型矩阵为 ，
 L L 
 0 0 L L 1 1
  
 0 0 L L 0 0 

矩阵 A中非零行数为n −1，所以 r = n −1。
当 r = 0时，| La |= 2n，b p f (a → b ) =1。当 r ≠ 0

时， 2≤ r≤n −1，2≤| La ≤ n 2，其中，b | 2 − n≥3。

| La | 2
因 为 p f (a → b ) = b

n
， 所 以 ≤

2 2n

2n−2 1 1
p f (a → b )≤ ， ≤ p f (

−
a → ≤

2n n 1
b ) 。

2 4

综上，定理 3成立。
定理 4  对于n元 Keccak类非线性变换 f ，如

果 < a , b >∈{< (a << j), (b << j) >| a = (0,0,L, 0 ,1),14243
n −1个0

b = (0, 0,L, 0,*,*1) j ∈{0,1,L, n −1}}，其中*表示这14243
n −3个0

1
个比特可以任意取 0或 1，那么 p f (a → b ) = 。

4

证 明   由 定 理 1 ， 只 需 要 证 明
1

p f ((0, 0,L, 0,1) → (0, 0,L, 0 ,*,*,1)) = 成立，便可14243 14243 4
n−1个0 n −3个0

得 到 p f ((0, 0,L,0 ,1<< j) → (0, 0,L, 0,*,*,1<< j))14243 14243
n−1个0 n−3个0

1
= 成立，其中，0≤ j < n， j ∈ Z 。

4

当输入差a = (0, 0,L, 0 ,1)时，输出差b 的各个14243
n−1个0

比特的差分变换的布尔函数表达式为：
b 0 = 0 ⊕ 0x1 ⊕ 0x2 ⊕ 0 ⊕ 0 = 0；

b1 = 0⊕ 0x2 ⊕ 0x3 ⊕ 0 ⊕ 0 = 0；

⋯
b n−3 = 0 ⊕ xn−2 ⊕ 0xn−1 ⊕ 0 ⊕ 1 = xn −2 ⊕ 1；

b n−2 = 0 ⊕ 0xn−1 ⊕1x0 ⊕ 0 ⊕ 0 = x0；

b n−1 = 1⊕ 0 ⊕ 0 ⊕ 0 ⊕ 0 = 1。

输 出 差 b = ( 0, 0,L, 0 , x ⊕ 1, x , 1) 。14243 n−2 0

n −3个0

(xn−2 ⊕ 1)和 x0可以取 0或 1，b 的取值只与 xn −2 ⊕ 1

和 x0的取值有关，与输入 x的其他 n − 2 bit无关。b

共有 (0,0,L,0 ,1)，(0,0,L, 0 ,1,1)，(0,0,L, 0 ,1, 0,1)，14243 14243 14243
n−1个0 n−2个0 n−3个0

(0,0,L, 0 ,1,1,1) 4 种情形。由定理 2 可知，当14243
n−3个0

a = (0, 0,L，0，1）时，14243
n−1个0

p f (a → (0, 0,L, 0,1))14243
n−1个0

= p f (a → (0, 0,L, 0,1,1))14243
n−2个0

= p f (a → (0, 0,L, 0 ,1, 0,1))14243
n −3个0
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这个比特可以取 0 或 1， •和 (• ⊕1)表示后 2bit 是

互补的；由输入差的结构可知，共有 2n −1个不同的
输出差 b 。由定理 2 可知，差分转移概率

2 1
p f (a → b ) = = 。

2n 2n −1

3) 输入差a 的汉明重量WH (a ) = n , p f (a →

b ) ≠ 0时，按照定理 2的证明方法，将输入、输入

差和输出差从高位比特到低位比特依次可以表示
为： x = (x0 , x1 ,L, xn−1 )，a = (a 0 ,a 1,L,a n −1 )，b =

(b0 , b1,L, b n−1 )，令 yi = b i ⊕a i ⊕ a ( i+1) mod n a ( i +2 )m od n

⊕a ( i 2 ) mo n，其中， x+ d i ,a i , b i , yi ∈{0,1}， i ∈{0,1,L,

n −1}。La
b = {x | f (x ⊕ a ) ⊕ f (x) = b }，则方程组解

的个数即为WH (a ) = n时， La 中元素的个数 a 。b | Lb |

 y 0   0 1 1 0 L 0   x0 
     y1 0 0 1 1 0   L x  1 
 M   L L   M 
  =    ，
 y n −3   0 L L 0 1 1   xn − 3 
 y     

n − 2 1 0 L L 0 1 x
     n − 2      
 y n −1   1 1 0 L L 0   xn −1 

 0 1 1 0 L 0 
 0 0 1 1 0 L 
 L L 

A =  为系数矩阵，系数矩
 0 L L 0 1 1 
 1 0 L L 0 1
  
 1 1 0 L L 0 

阵的秩 R(A) = r = n −1；所以 | La |= 2n−(n −1)

b = 2 ，

| La |
p f a → b = b 1

( ) = 。
2n 2n−1

1
下面证明差分转移概率 p f (a → b ) = 时，

2n−1

对应的输出差b 的结构。

当WH (a ) = n时， b 的每个比特的布尔函数表

达式为：
b i = x( i+1) mo d n ⊕ x( i +2 ) mo d n ⊕ 1，其中， xi ∈{0,1}，

i ∈{0,1,L, n −1}。

当 n为偶数时：

b 0 ⊕ b1 ⊕ b 2 ⊕L⊕ b n−1

= x1 ⊕ x2 ⊕ x2 ⊕ x3 ⊕ x3 ⊕ x4 ⊕L⊕

xn −1 ⊕ x0 ⊕ x0 ⊕ x1 ⊕ (1⊕1⊕L⊕1)

= x1 ⊕ x2 ⊕ x2 ⊕ x3 ⊕ x3 ⊕ x4 ⊕L⊕

xn −1 ⊕ x0 ⊕ x0 ⊕ x1 =0
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1
= p f (a → (0, 0,L, 0 ,1,1,1)) = 。14243 4

n −3个0

再由定理 1，
p f ((0, 0,L, 0,1 << j) → (0,0,L, 0 ,*,*,1 << j))14243 14243

n−1个0 n−3个0

2n −2 1
= p f ((0, 0,L, 0 ,1) → (0,0,L, 0 ,*,*,1)) = = 。14243 14243 2n 4

n−1个0 n−3个0

综上，定理 4成立。
定理 5 对n元 Keccak类非线性变换 f ，如果

< a , b >∈ {< (a << j), (b << j) >| a = (0,0,1,1,L,1),14243
n−2个1

b = (*,*,L,*,1); 或a = (0,1,1,L,1), b = (*,*,L*,•,14243 14243 14243
n−1个* n −1个1 n−2个*

W (b)为奇数，n为奇数；
(• ⊕ 1));或WH (a) = n, 

H ，其
 WH (b)为偶数，n为偶数

中，*表示这个比特可以任意取 0或 1， •和 (• ⊕1)

表示这 2bit是互补的, 0 < j≤ n , j ∈ Z }，则差分转
1

移概率 p f (a → b ) = 。
2n−1

证明  1) 输入差a = (0, 0,1,1,L,1)时， b 的每14243
n−2个1

一个比特的布尔函数表达式为：
b 0 = 0 ⊕ 1x1 ⊕ 0x2 ⊕ 0 ⊕ 1 = x1 ⊕ 1；

b1 = 0 ⊕ 1x2 ⊕ 1x3 ⊕ 0 ⊕ 0 = x2 ⊕ x3；

⋯
b n−3 =1⊕ 1xn−2 ⊕ 1xn−1 ⊕ 1⊕ 1 = xn−2 ⊕ xn −1 ⊕ 1；

b n−2 = 1⊕ 0xn−1 ⊕ 1x0 ⊕ 0 ⊕ 0 = x0 ⊕ 1；

b n−1 = 1⊕ 0x0 ⊕ 0x1 ⊕ 0 ⊕ 0 = 1。

输出差 b 的结构为 (*,*,L,*,1)，*表示这个比14243
n−1个*

特可以取 0 或 1，共有2n −1个不同的输出差 b ，由

2 1
定理 2，差分转移概率 p f (a → b ) = = 。

2n 2n −1

2) 输入差a = (0,1,1,L,1)时， b 的每一个比特14243
n−1个1

的布尔函数表达式为

b 0 = 0 ⊕ 1x1 ⊕1x2 ⊕ 1⊕ 1 = x1 ⊕ x2；

b1 = 1⊕1x2 ⊕ 1x3 ⊕ 1⊕ 1 = x2 ⊕ x3 ⊕ 1；

⋯
b n−3 =1⊕ 1xn−2 ⊕ 1xn−1 ⊕ 1⊕ 1 = xn−2 ⊕ xn −1 ⊕ 1；

b n−2 = 1⊕ 0xn ⊕1x0 ⊕ 0 ⊕ 0 = x0 ⊕ 1；

b n−1 = 1⊕1x0 ⊕ 0x2 ⊕ 0 ⊕1 = x0。

输出差 b 的结构为 (*,*,L,*, •, (• ⊕ 1))，*表示14243
n−2个*
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所以，此时输出差b 的汉明重量为偶数。

1
因为差分转移概率 p f (a → b ) = ，由定理

2n−1

2可知，不同的输出差个数为2n −1个。 n为偶数时，

全体WH (b )为偶数的 b 个数恰好为2n −1个。假设存
1

在一个WH (b ′)为偶数，但 p f (a → b ′) ≠ ，则一
2n−1

定存在另一个输出差 b * 的WH (b * ) 为奇数，在

1
WH (a ) = n的前提下，使 p ( → *

f a b ) = ，这与
2n−1

b 0 ⊕ b1 ⊕ b 2 ⊕L⊕ b n −1 = 0相矛盾，所以假设不成

立。当WH (a ) = n，n为偶数时，对于所有的WH (b )

1
为偶数的输出差b ，都有 p f (a → b ) = 。

2n−1

同理可以证明，当WH (a ) = n，n为奇数时，对

于所有的 WH (b ) 为奇数的输出差 b ，都有

1
p f (a → b ) = 。

2n−1

综上，定理 5成立。
定理 6  n元的 Keccak 类非线性变换 f 和

n + 1元的 Keccak 类非线性变换 g有如下关系：对

于 n元 Keccak 类非线性变换 f，输入差a = (0, 0,

a 0 ,a 1 ,L,a n−3 )，输出差 b = (b 0 , b1,L, b n−1 )，对应

的差分转移概率为 p f (a → b )； n + 1元 Keccak 类

非线性变换 g，输入差a ′ = (0,0, 0,a 0 ,a 1 ,L,a n−3 )，

输出差 b ' = (0, b 0 , b1 ,L, b n −1 ) ，差分转移概率为

p f (a ′ → b ′)；那么 pg (a′ → b ′) = p f (a → b ) 。其

中,a i , b j ∈{0,1}, i ∈{0,1,L, n − 3}, j∈{0,1,L,n−1}。

证明  当输入 x = (x0 , x1,L, xn −1 )、a = (0,0,a 0 ,

a 1 ,L,a n −3 )时，n元 Keccak类非线性变换 f对应的

输出差 b 每个比特的布尔函数表达式为：

b 0 = 0 ⊕ a 0 x1 ⊕ 0x2 ⊕ 0a 0 ⊕ a 0；

b1 = 0 ⊕ a 1 x2 ⊕ a 0 x3 ⊕ a 0a 1 ⊕ a 1；

⋯
bn−3 =a n−5 ⊕a n−3 xn−2 ⊕a n−4 xn−1 ⊕a n−4a n−3 ⊕a n−3；

b n−2 = a n−4 ⊕ 0xn−1 ⊕ a n −3 x0 ⊕ a n−3 0 ⊕ 0；

b n−1 = a n−3 ⊕ 0x0 ⊕ 0x1 ⊕ 0 ⊕ 0。

当 输 入 x′ = (x0
′ , x1

′ , x2
′ ,L, xn

′ ) , a = (0, 0,0,

a 0 ,a 1 ,L,a n−3 )时， n + 1元 Keccak类非线性变换 g

对应的输出差b '每一个比特的布尔函数表达式为：

b 0
′ = 0 ⊕ 0x1

′ ⊕ 0x2
′ ⊕ 0 ⊕ 0；

b1
′ = 0 ⊕ a 0 x2

′ ⊕ 0x3
′ ⊕ 0 ⊕ a 0；

⋯

bn
′−3 = a n−6 ⊕ a n−4 xn

′−2 ⊕ a n−5 xn
′−1 ⊕a n−5a n−4 ⊕a n−4；

bn
′−2 = a n−5 ⊕ a n−3 xn

′−1 ⊕a n−4 x′
n ⊕ a n−4a n−3 ⊕ a n−3；

b n
′
−1 = a n −4 ⊕ 0xn

′ ⊕ a n −3 x0
′ ⊕ a n −3 0 ⊕ 0；

b n
′ = a n −3 ⊕ 0x0

′ ⊕ 0x1
′ ⊕ 0 ⊕ 0。

由 表 达 式 可 知 ， 当 x0 = x0
′ , xi = xi

′
+1

(1≤ i≤ n −1)时，b = (b 0 , b1,L, b n−1 )，b ′ = (0, b 0 ,

b1 ,L, b n−1 )； x1
′ 取值 0 或 1 对 b ′的值没有影响。

记 f a
b = {x | f (x ⊕ a ) ⊕ f (x) = b} ， ga ′ {x′b ′ = | g (x′

⊕a ′) ⊕ g (x′) = b ′}，那么 2 | f a = ga ′ 。b | | b ′ |

| ga ′ | 2 | f a | | f a |
pg (a′ → b ′) = b ′

n 1
= b

1
= b

n n
= p f (a → b )，

2 + 2 + 2
所以， pg (a′ → b ′) = p f (a → b )。

综上，定理 6成立。

4  结束语

杂凑函数 Keccak 中的压缩函数的非线性变换已

经被广泛应用到很多密码算法中，文献[11]通过对其

进行改造，提出了Minikeccak的非线性变换，并取得

了良好的效果。为了更好地应用这一类非线性变换，

本文建立了 n元 Keccak类非线性变换模型，并且分

析了它的差分转移概率性质，给出了最大的非平凡差

分转移概率和最小的非平凡差分转移概率的结构和

计数，给出了这类非线性变换相邻变元间取相同差分

转移概率的结构。但是，还有许多 Keccak 类非线性

变换模型的差分性质例如次大差分转移概率、差分转

移概率为 0的结构等情况，本文还没有去研究分析。

另外，对 Keccak类非线性变换模型的 Walsh谱值特

性的研究将是下一个工作重点。
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